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Two-Factor Authentication (2FA)

User cukup melakukan Aktivasi 2FA menggunakan Smartphone (Android/iOS)
dengan Aplikasi 2FA SPSE Authentificator bisa diunduh Apps Store dan Playstore.

Fitur 2FA ini digunakan sebagai salah satu peningkatan standar keamanan yang
membutuhkan 2 proses verifikasi. Selain menggunakan User ID dan Password, User
juga wajib menggunakan Security Code yang di-generate melalui Aplikasi 2FA
tersebut. Cara initerbilang lebih aman serta terjamin keamanannya karena terintegrasi
dengan Smartphone pemilik akun. Sehingga kemungkinan akan terjadinya
pembajakan akun dapat ditekan seminimal mungkin.

Berbeda dengan fitur One-time Password (OTP), User/Pemberi Layanan bisa
dikenakan biaya tambahan jika mengirimkan OTP melalui Text Message
(SMS/Whatsapp) kepada User.

Untuk saat ini penggunaan 2FA pada saat login untuk seluruh User bisa di
enable/disable bergantung kepada kebijakan yang berlaku. Jika dibuat enable, User
Login akan menggunakan 2FA dan jika dibuat disable, User Login akan menggunakan
Two-step Login.



AKTIVASI Two-Factor Authentication (2FA)

1. Klik menu "LOGIN".
s
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Pilih Login i3

Lihat Semua Tander » Pangumuman dan Berita »

No  Mama Paket HPS. Akhir Pendaftaran 7 Septambar 2021 16:35
Pengadaan Barang rita
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Pekerjaan Konstruksi Terintegrasi
29 Aprit 2021 11:39
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Lihat Semua Non Tendar -

14 April 2021 15:46
Mo  Mama Paket HPs Akhir Pendaftaran TEST upload
Pengadaan Baran
== . 5 April 2021 10:43
Seleksi Konstruksi
Pembangunan Serana Prasarana Multiplatiorm

Jasa Konsultansi Badan Usaha Non Konstruksi

Pekerjaan Konstruks

Jasa Lainnya 22 Maret 2021 168:46
Seleksi i Konstruksi

Pembangunan Sarana Prasarana Multiplatform Broadca

Jasa Keonsultansi Parorangan Non Konstruks!
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2. Klik button "PENYEDIA ATAU NON PENYEDIA".

PILIH JENIS USER

PENVEDIA NON PENYEDIA

3. Input User ID dan klik button "Login".

LOGIN NON PENYEDIA

- | Mser 1o |

Kembali ke Beranda

& Lupa Password?




4.

5.

6.

Input Password, Input Kode Captcha, dan klik button "Login".
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LOGIN NON PENYEDIA

- Ppk2

& | passwora -

Untuk menjamin keamanan, isikan Kode di atas!
o Kode

Jika Anda kesulitan membaca Kode di atas,
Kiik di sini untuk mengganti Kode baru.

Kembali ke Beranda

& Lupa Password?

Klik "Enable 2FA".
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Tonder Akt
Tampien 25 ¢ deta Cat:| Kote T
Kode Tender + Nama Tender Tahap

1128542000 st tce (200 E2Y) Teoder Sutah Seesa

12328999 Fevitalsas Gedung dan Sarena Kamor LKPP bim [ spee 45 | Pengumuman Pascakuaifikasi[..]
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Scan QR Code menggunakan Aplikasi SPSE Authenticator.
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Aktivasi
Time-based One-time Password

User ID PRK2

Status Tidak Akt

‘OR Code akan tertutup dalam waktu 0 menit | 56 detik , Segera daftarkan
Smartphons anda dengan menggunakan SPSE Auth dengan menscan OR Code

© LOGOUT




11:09 AM |0.3KB/s & ---

. SPSE Authenticator

7. Jika berhasil akan muncul notifikasi Tambah Account. Klik OK.

11:12 AM | 4.3KB/s &  ---

SPSE Authenticator

Tambah Account

Akun pada https:/latihan-Ipse.lkpp.go.id,
berhasil ditambahkan




Akan muncul akun yang telah anda daftarkan di SPSE Terkait.

11:12 AM | 2.5KB/s ©

$X SPSE Authenticator
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https://latihan-Ipse.lkpp.go.id

/spse45totp

Berhasil Enable 2FA (Tampilan di SPSE)
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10. Tampilan jika sudah Login Kembali Ke Aplikasi SPSE setelah isi Username,
Password, dan Kode Captcha.

orese

Acceptor
Time-based One-time Password

User ID FPH2
Status 2FA A
Seal akan hehutup dalam waktu O menst , 56 detik
Mohen untuk tidak merefresh halaman ini!

Segers kiik akun Anda pada SPSE Authenticator dan Fonfirmasi Authorize Login.

9, Reset 2FA?

11. Selanjutnya Buka Aplikasi SPSE Authenticator, Klik Nama User dan Kemudian
Klik“Ya”.

a6 al @ A - @ 10%[112.06

SPSE Authenticator

http://192.168.43.191:9000

PPK2

1.Klik Nama User

Konfirmasi
Authorize login?

Tidak




12. Berhasil Login, Klik OK

46 a1l @ A

SPSE Authenticator

http://192.168.43.191:9000/spse4

PPK2 0

Login Account
Login PPK2 diterima.

13. Selanjutnya di aplikasi SPSE akan tampil halaman Beranda User

Mulai Tahun Anggaran 2021, PPK wajib melengkapi data e-Kontrak maksimal 30 hari
kalender setelah Penandatanganan Kontrak berakhir {Untuk Tender Cepat setelah
Upload Dokumen Penawaran). Apabila data e-Konirak tidak dilengkapi, maka PPK tidak
dapat membuat paket baru.




RESET Two-Factor Authentication (2FA)

1. Klik menu "LOGIN".

= - o oo oo o e | i oon |

DAFTAR DI SINI

oy micutrondier W ig4

Lihat Semua Tender = Pengumuman dan Berita =

No  Nama Paket = Akhir Pencaftaran S ———
Pangacaan Barang @ beiat
asa Kensuttansi Badan Usaha Non Konstruksi ] 1 e 2021 1056
Pekerjaan Konstrubsi o] Pengumuman Tender
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Jasa Konsuitansi Perorangan Konstruksi a test berita 20 April 2021 ks 2
Pekerjaan Konstruksi Tenntsgrasi [o]

29 April 2021 1139
test berita 28 April 2021

Lihat Semua Nom Tender »
14 April 2021 15:48
Mo  Nama Paket HPS Akhir Pendaftaran TEST upload
Fe D) 5 April 2021 10:43
Seleksi Konstruksi
Pembangunan Sarana Prasarana Muttipiatform

Jasa Konsultansi Badan Usaha Non Konstruksi
Pekeriaan Konstruksi

22 Marst 2021 16:48
Seleksi

Jasa Lainnya

Kenstrubsi

Jasa Konsuitansi Perorangan Mon Konstruksi

Pembangunan Sarana Prasarana Multiplatform Broadca

2. Klik button "PENYEDIA ATAU NON PENYEDIA".

PILIM JENIS USER

PENYEDIA NON PENYEDIA

3. Isikan User ID, kemudian klik “Login”

«®)pse

LOGIN NON PENYEDIA

- Usar D

Kembal ke Beranda

& Lupa Password?




4. Isikan Password dan Kode Keamanan, selanjutnya Klik “Login”

o®LrPsE
N

LOGIN NON PENYEDIA

& FPPKZ

& | Password

Untuk menjamin keamanen, miken Kode di stas!

W | Kede keamanan

Jika Anda kesulitan membaca Kode di atas,
klik i =i untuk Menggantl Kode baru.

Kembes ke Beranda

& Lupa Password?

5. Selanjutnya klik "Reset 2FA?” untuk Reset 2FA.

Acceptor
Time-based One-time Password

User ID PPiH2

Status 2FA Aktif

Seal akan tartutup dalem wektu O ment , 56 detik
Mohen untuk tidak merefresh halaman inil
Segera kiik akun Anda pada SPSE Authenticator dan Konfirmasi Authorize Login.




6. Input User ID, Email, Kode Keamanan, dan Tipe User lalu klik button "Kirim".

S O1pse

e ————— e [

« tsikan User ID, Emai Anda, dan Kode Keamanan! Apiikasi SPSE akan mengirimkan link ke Email Anda untuk meresat TOTP.
& LPSE.

User 1D * pp%0
Emai* rizkydwiraharjo@gmall.com
Jka Anda kesuitan membaca Kode i atas, kik o i untuk

menggant Kode baru
Untuk menjarmin keamanan, isikan Kode Keamanan di atas!

Kode Keamanan * bS3z0

Penyedia ® Non-Penyedia

S O1pse

e ————— e [

Email untuk Reset TOTP sudah terkirim ke: rizkydwiraharioB@gma.com

7. Periksa ke akun email lalu buka email dengan subjek Konfirmasi Permintaan
Reset 2FA dan klik button "Reset 2FA".

mailtirap

E & S o : —
Konfirmasi Permintaan Reset TOTP - " " . . .
o <rizkydwirahario@gmal.com> SN Konfirmasi Permintaan Reset TOTP i

From: "LPSE [MODE LATIHAN] LPSE ITDev" <2bc0c4307829¢cb> Size: 11KB

To:  Pengguna SPSE <rizkydwiraharjo@gmail.com>

HTML | HTMU Source Raw | Anolysis | CheckHTML | SMTPinfo G
SISTEM PENGADAAN SECARA ELEKTRONIK
Kepada Yth,
Pemilik Email rizkydwiraharjo @gmail.com
@
Tompat

Sehubungan dengan permintaan Bapak/lbu untuk mereset TOTP, untuk langkah
selanjutnya Kami mohon Bapak/lbu untuk Kiik button Reset TOTP berikut

Jika tidak bisa, silakan Kik link berikut atau copy dan paste di browser Anda




8. Kilik button "Reset 2FA".

S

Ketentuan:

1
2. Setelah mengeksekusiform ini silakan lskukan reaktivasi TOTP Anda.
3. Simpaniah dengan baik TOTP Anda.

User 1D: PPK30
C Reset TOTP

e ————————— [ e [

9. KIlik button "OK" untuk melakukan Konfirmasi Reset 2FA.

Reset TOTP berhasi

R o [
e

10. Selanjutnya silakan melakukan Aktivasi 2FA ulang.



1

2.

3.

DISABLE Two-Factor Authentication (2FA)

Setelah berhasil Login. Klik button "Disable 2FA".

a Kamor P oim (220 EEXE)
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tor Betogiat (0. akera) o7 (220 XD
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Betinghat DKL

12123000

Terder Sudh Seless

12077389

Klik "Disable 2FA".

oorrse

Aktivasi
Time-based One-time Password

Klik Disable
2FA

@, DISABLE TOTP

& LOGOUT

Berhasil Disable 2FA

Aktivasi
Time-based One-time Password
User ID PPK2

Status

Tidak Axtif

QR Code akan tertutup dalam waktu O menit , 56 detik . Segera daftarkan
Smartphone anda dengan menggunakan SPSE Auth dengan menscan QR Code

O LOGOUT

Desezra 10 B CB

Klik Disable




4.

5.

6

Hapus Nama User di Aplikasi SPSE Authenticator

1 PM | 0.0KB/s

SPSE Authenticator

https:/latihan-lpse.lkpp.go.id
/spse45totp

2FA di Aplikasi SPSE sudah Disable

BERANDA

Tempian| 25

Kode Tender

1128582999
12128999
12322009
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12248999
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12126009
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12077999

11908999
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ntang KarmiPakia Itegritzs _Persyaretan dan Keteniuan
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- Ridka
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Fitur e-Kanrak akan akti ke

- Sucah masuk tahepan SPPEY
Pokja Pemihan sudah menetaphen dan mengumumian pemenang
Saluruh sanggah sudsh cfawb oleh Pokja Pemishan; danveta

sanggeh SalahDiolsk.

Tahap

Tender Sudan Ssissa
Pengumumen Pascakuaikesi ..
Tender Sudan Ssizsa
Tender Sudah Selesa
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Bownload Dokumen Pemiihan..]
Tender Sudah Selesa
Tender Sudan Ssizsa
Tender Sudah Sslesa
Tender Sudah Selesa

Tender Sudah Selesa

PPK 2 - Pejakot Perbuat Kormitmen | % Enable 277 [ (&:]

006-2073 Lierisage Kebijkan Pegadaan BarangyJasa Pemerinah |LKPF)

PIE .

Jika ingin mengaktifkan Enable 2FA kembali ikuti langkah Enable 2FA.



